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Fur alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhiltst du/erhalten Sie Zugang zu
unserer Arbeitsplattform Google Workspace for Education (GE). Den Zugang zu Google Workspace for Education
stellen wir dir/lhnen auch auRerhalb des Unterrichts zur schulischen Nutzung zur Verfligung. Die Nutzung setzt
einen verantwortungsvollen Umgang mit den Netzwerkressourcen, der Arbeitsplattform GE sowie den eigenen
personenbezogenen Daten und denen von anderen in der Schule lernenden und arbeitenden Personen voraus. Die
folgende Nutzungsvereinbarung und Informationen zur Datenverarbeitung informieren und stecken den Rahmen ab
flr eine verantwortungsvolle Verwendung. Die Annahme der Nutzungsvereinbarung bzw. die Einwilligung in die zur

Nutzung erforderliche Datenverarbeitung sind Voraussetzung fir die Erteilung eines Nutzerzugangs.

Geltungsbereich
Die Nutzungsvereinbarung gilt fir Lehrkrafte, Schilerinnen und Schiller und deren Erziehungsberechtigte,

nachfolgend "Benutzer" genannt, welche die GE zur elektronischen Datenverarbeitung nutzen.
Laufzeit

Dem Benutzer werden innerhalb seiner Dienstzeit/ Schulzeit ein Benutzerkonto in der GE und ein E-Mailkonto zur

Verfligung gestellt. Beim Verlassen der Schule werden beide Benutzerkonten deaktiviert und geldscht.
Umfang
Zum Umfang des von der Schule fiir die Benutzer kostenlos bereitgestellten Paketes gehort der Zugang zur GE mit:

einer schulischen E-Mail-Adresse
Cloud Speicherplatz in Google Drive

dem Zugang zu der KlI-Software Gemini

o O O O

den GE Apps: Gmail, Kalender, Classroom, Kontakte, Drive, Docs, Formulare, Groups, Notizen,

Tabellen, Tasks, Prasentationen, Meet, Vids
Datenschutz und Datensicherheit

Mit Google wurde zur Nutzung von GE ein Vertrag abgeschlossen, welcher gewahrleistet, dass personenbezogene
Daten von Benutzern nur entsprechend der Vertragsbestimmungen verarbeitet werden. Unsere Auswahl von GE als
schulische Arbeitsplattform griindet auch auf der Tatsache, dass dieser Dienst das C5 Testat des Bundesamts fir

Sicherheit in der Informationstechnik in einer Priifung durch eine unabhingige Institution erhalten hat.!

AuRerdem handelt es sich bei der GE um eine speziell fiir den Bildungsbereich und die dort erforderlichen
datenschutzrechtlichen Belange ausgerichtete Version der sonst fiir jeden Benutzer mit einem Gmail-Konto frei

zuganglichen G Suite.

! Siehe https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2018/C5-Testat_Google_18092018.html



Zur Wahrung des Rechtes auf informationelle Selbstbestimmung der Benutzer unserer Schule verpflichtet sich
Google, die personenbezogenen Daten von Benutzern innerhalb der GE (Kerndienste) nicht zur Erstellung von
Profilen zur Anzeige von Werbung oder Direktmarketing zu nutzen. Innerhalb von GE erfolgt deshalb kein Tracking
und wird keine Werbung eingeblendet. In Diensten Googles auBerhalb der GE kann Werbung erscheinen, die jedoch
nicht personalisiert ist. Soweit von Google Nutzungsdaten in GE und weiteren Diensten erhoben werden, dienen
diese ausschlieRBlich zur “Bereitstellung der Kerndienste bzw. zur Bereitstellung, Aufrechterhaltung und Verbesserung
sowie fiir den Schutz dieser Dienste und zur Entwicklung neuer Dienste.” Diese Zusagen von Google gelten nur, wenn

ein schulischer Benutzer mit seinem von der Schule bereitgestellten Googlekonto auf die genannten Dienste zugreift.

Ziel unserer Schule ist es, durch eine Minimierung von personenbezogenen Daten bei der Nutzung von GE, das Recht
auf informationelle Selbstbestimmung unserer Benutzer bestmdglich zu schiitzen. Dieses ist nur moglich, wenn die
Benutzer selbst durch verantwortungsvolles Handeln zum Schutz und zur Sicherheit ihrer personenbezogenen Daten

beitragen und auch das Recht anderer Personen an der Schule auf informationelle Selbstbestimmung respektieren.

Im Sinne der Datensparsamkeit und des Datenschutzes raten wir von der Benutzung der GE Classroom App auf
Handys grundsatzlich ab. Die Nutzung der App auf Handys ist flir den Schulbetrieb nicht erforderlich und setzt bei

Schilerinnen und Schiilern die Zustimmung der Erziehungsberechtigten voraus.

Jeder Benutzer hat dafiir zu sorgen, dass die Sicherheit und der Schutz der eigenen personenbezogenen Daten sowie
das Recht anderer auf informationelle Selbstbestimmung nicht durch leichtsinniges, fahrlassiges oder vorsatzliches
Handeln gefdhrdet werden. Wer das Recht anderer auf informationelle Selbstbestimmung gefahrdet oder

missachtet, muss mit rechtlichen Konsequenzen rechnen. Verantwortungsvolles und sicheres Handeln bedeutet:

® Passworter

O mussen so sicher sein, dass sie nicht erratbar sind. Sie miissen aus mindestens 6 Zeichen bestehen
und eine Zahl, einen GroBbuchstaben und ein Sonderzeichen enthalten.

o Esdirfen keine Passworter verwendet werden, die bereits fiir andere Dienste genutzt werden.

® Zugangsdaten

o Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum personlichen Konto geheim zu halten.
Sie diirfen nicht an andere Personen weitergegeben werden.

o Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt geworden sein, ist
der Benutzer verpflichtet, sofort Mallnahmen zum Schutz der eigenen Zugédnge zu ergreifen. Falls
noch moglich, sind Zugangspassworter zu andern. Ist dieses nicht moglich, ist ein schulischer
Administrator zu informieren.

o Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich damit
Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch verpflichtet, den

Eigentlimer der Zugangsdaten oder einen schulischen Administrator zu informieren.

Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner bzw. Mobilgerat meldet sich

der Benutzer von GE ab (ausloggen).



Personenbezogene Daten

Fiir die Nutzung von personenbezogenen Daten wie dem eigenen Namen, biographischen Daten, der eigenen
Anschrift, Fotos, Video und Audio, auf welchen der Benutzer selbst abgebildet ist und dhnlich gelten die Prinzipien

der Datenminimierung und Datensparsamkeit.

® Zum Schutz der eigenen personenbezogenen Daten sollten diese in GE weder verarbeitet noch gespeichert
werden.

® Bei der Nutzung von GE von privaten Gerdten aus, ist darauf zu achten, dass keine Synchronisation von
privaten Inhalten mit Google Drive stattfindet.

® Esist nicht zuldssig, personenbezogene Daten von anderen Benutzern, welche Uiber die zur Nutzung von GE
erforderlichen Daten hinausgehen (z.B. Benutzername), ohne deren Einwilligung dort zu verarbeiten oder

speichern.
E-Mail

Bestandteil von GE ist auch eine schulische E-Mail Adresse, die gleichzeitig Teil der Zugangsdaten ist.
Die Nutzung des schulischen E-Mail Kontos ist nur fiir schulische Zwecke zuldssig. Eine Nutzung fiir private Zwecke ist
nicht erlaubt. Wie bei den anderen Komponenten von GE ist auch beim Versand von E-Mails die Nutzung von

personenbezogenen Daten zu minimieren.
Kalender

Die Aufnahme von privaten, nicht schulischen Terminen in den Kalender von GE ist nicht zuladssig. Dazu gehoren auch

die Geburtstage von anderen Benutzern aus der Schule.
Kopplung mit privaten Konten oder anderen Diensten

Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezogenen Daten ist es nicht zuldssig, das

schulische GE Konto mit anderen privaten Konten von Google oder anderen Anbietern zu koppeln.

Eine Nutzung des schulischen GE Kontos zur Authentifizierung an anderen Online-Diensten ist nicht zulassig, auller es

handelt sich um einen von der Schule zugelassenen Dienst.
Urheberrecht
Bei der Nutzung von GE sind die geltenden Bestimmungen des Urheberrechtes zu beachten.?

Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben, bleiben durch eine Ablage oder

Bereitstellung in GE unberiihrt.
Unzulassige Inhalte und Handlungen

Benutzer sind verpflichtet, bei der Nutzung von GE geltendes Recht einzuhalten.

2 5.a.: "schulbuchkopie.de — Verband Bildungsmedien e.V.." http://www.schulbuchkopie.de/



Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische, menschenverachtende

oder denunzierende Inhalte Uber GE zu erstellen, abzurufen, zu speichern oder zu verbreiten.
Die geltenden Jugendschutzvorschriften sind zu beachten.’

Die Verbreitung und das Versenden von beldstigenden, verleumderischen, bedrohenden und extremistischen

Inhalten sind unzulassig.

Die E-Mail Funktion von GE darf nicht fur die Versendung von Massen-Nachrichten (Spam) und/oder anderen

Formen unzuldssiger Werbung genutzt werden.

Es ist verboten Videokonferenzen, Livestreams, Telefonkonferenzen, Chats und Teile davon (z.B. Screenshots)
aufzuzeichnen, zu speichern und zu verbreiten. Videokonferenzen unterliegen dem gleichen datenschutzrechtlichen
Status wie ein geschlossenes Klassenzimmer. Des Weiteren ist es verboten Zugangscodes zu Videokonferenzen und

Chats an unbefugte Dritte weiterzugeben, bzw. Dritten den Zugang zu verschaffen/ zu erméglichen.
Zuwiderhandlungen

Im Falle von VerstoRen gegen diese Nutzungsordnung behdlt sich die Schulleitung des Markgraf-Albrecht-
Gymnasium Osterburg das Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb von GE zu sperren und
die Nutzung schulischer Endgerdte zu untersagen. Davon unberihrt behédlt sich die Schulleitung weitere

dienstrechtliche MalRnahmen gegeniiber Lehrkraften bzw. OrdnungsmalRnahmen gegeniiber Schiilern vor.

Diese Nutzungsordnung beruht in wesentlichen Teilen auf dem folgenden Dokument und wurde hinsichtlich der
Nutzung am Markgraf-Albrecht-Gymnasium Osterburg angepasst:

Urheber: info@datenschutz-schule.info https://datenschutz-schule.info/service-downloads/einwilligungen-schule-

nrw,

Der Text steht unter Creative Commons Namensnennung 4.0 Lizenz. L_-EA:

3 Siehe dazu auch Jugendmedienschutz, Wikipedia.
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